
HACK THE BOX

WEB CHALLENGE: HDC

We believe a certain individual uses this website for shady business. Can you find out who that is 
and send him an email to check, using the web site's functionality?
Note: The flag is not an e-mail address. 

Linku http://docker.hackthebox.eu:48775, per web challenge HDC na jep kete login page, i cili 
kerkon username dhe password, per ta aksesuar me tutje Hades Distribution Company.

Per te gjetur username dhe password, fillimisht kerkova ne View Page Source qe te gjeja formen qe 
permban username dhe password, shoh qe username eshte i ruajtur si name1 dhe password si name2
ne form id=’formaki’, dhe funksioni doProcess()

http://docker.hackthebox.eu:48775/


Kerkoj per funksionin doProcess() ne file jquery-3.2.1.js, dhe gjej username dhe password

I jap username dhe password : TXlMaXR0bGU/cDB3bmll ne faqen loguese, dhe logohem.

view-source:http://docker.hackthebox.eu:48775/jquery-3.2.1.js


Filloj te shfletoj secilen faqe pas login-it, sidomos send Email dhe Mailbox of Special Customers, 
sipas pershkrimit qe me eshte dhene ne challenge, por pa ndonje rezultat per te vazhduar me tutje, 
keshtu qe filloj te shikoj imazhet qe jane ne kete web challenge. 

Fillova te klikoj secilin imazh ne site per te gjetur ndonje gje, por prape pa ndonje rezultat dhe me 
pas shoh ne Special Customers’ Mailbox, qe imazhi nuk mund te klikohet dhe provoj me View 
Image



Dhe me ane te View Image gjej direktorine secret_area_ , e cila ka dy file:

Klikoj ne file mails.txt dhe me jep listen e email-ve:



Pasiqe tanime kam listen e email-ave, duhet te dergoj email tek secili ne kete liste qe te provoj se 
cila eshte nga keto email adresa qe do me jap flag-un.

Dhe kur arrij tek email adresa fishroesalad@mail.com ti dergoj email, kjo email adrese me jep flag-
un.

mailto:fishroesalad@mail.com


Dhe ketu kam flag-un nga dergimi i email qe bera, ne email adresen  fishroesalad@mail.com

mailto:fishroesalad@mail.com

